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VALSTYBINES KAINU IR ENERGETIKOS KONTROLES KOMISIJOS DUOMENU
SURINKIMO IR ANALIZES INFORMACINES SISTEMOS SAUGAUS ELEKTRONINES
INFORMACIJOS TVARKYMO TAISYKLES

| SKYRIUS
BENDROSIOS NUOSTATOS

1.  Valstybinés kainy ir energetikos kontrolés komisijos (toliau — Komisija) duomeny
surinkimo ir analizés informacinés sistemos (toliau — DSAIS) saugaus elektroninés informacijos
tvarkymo taisyklés (toliau — Taisyklés) nustato tvarka, pagal kurig turi biiti saugiai tvarkoma DSAIS
elektroniné informacija.

2. Taisyklés parengtos vadovaujantis:

2.1. Bendryjy elektroninés informacijos saugos reikalavimy apraSu, Saugos dokumenty
turinio gairiy apraSu, Elektroninés informacijos, sudarancios valstybés informacinius iSteklius,
svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy aprasu, patvirtintu Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d.
nutarimu Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos
dokumenty turinio gairiy apraSo ir Elektroninés informacijos, sudarancios valstybés informacinius
iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy apraSo patvirtinimo*;

2.2. Lietuvos Respublikos vidaus reikaly ministro 2013 m. spalio 4 d. jsakymu Nr. 1V-832
»D¢€l Techniniy valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy sistemy ir
kity informaciniy sistemy elektroninés informacijos saugos reikalavimy patvirtinimo*;

2.3. Valstybineés kainy ir energetikos kontrolés komisijos duomeny surinkimo ir analizés
informacinés sistemos duomeny saugos nuostatais, patvirtintais Komisijos pirmininko 2013 m.
geguzes 7 d. jsakymu Nr.O1-40 ,,Dé¢l Valstybines kainy ir energetikos kontrolés komisijos duomeny
surinkimo ir analizés informacinés sistemos jsteigimo ir jos nuostaty patvirtinimo bei duomeny
surinkimo ir analizés informacinés sistemos duomeny saugos nuostaty patvirtinimo*;

2.4. Lietuvos standartais LST ISO/IEC 27001:2013, LST ISO/IEC 27002:2014, taip pat
Kitais Lietuvos ir tarptautiniais ,,Informacijos technologija. Saugumo technika“ grupés standartais,
apibiidinanciais informacijos saugos valdymg ir saugy duomeny tvarkyma.

3. Taisyklése vartojamos sagvokos:

3.1. Saugos jgaliotinis — Komisijos paskirtas valstybés tarnautojas arba darbuotojas,

3.2. DSAIS administratorius — Komisijos paskirtas valstybés tarnautojas arba darbuotojas,
dirbantis pagal darbo sutartj, vykdantis DSAIS operacinés sistemos, taikomosios programinés
irangos, naudotojy teisiy, duomeny tvarkymo prieziira;

3.3. Ukio subjektas — reguliuojamg energetikos veikla vykdantis tikio subjektas, turintis
pareiga teikti Komisijai duomentis ir kitg informacijg per DSAIS;

3.4. DSAIS ataskaity administratorius — Komisijos paskirtas valstybés tarnautojas arba
darbuotojas, dirbantis pagal darbo sutartj, administruoti tik savo sektoriui priskirtus ataskaity
Sablonus, formy Sablonus, priziiiréti ataskaity pateikimo terminus, tvarkyti ataskaity darbo sekas;

3.5. DSAIS vidinis naudotojas — Komisijos paskirtas valstybés tarnautojas arba
darbuotojas, dirbantis pagal darbo sutartj, ataskaity darbo sekose priskirtas atsakingo naudotojo arba
vykdytojo rolei;
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3.6. DSALIS iSorinis naudotojas — Ukio subjektas (Ukio subjekto atstovas), kuris naudojasi
DSAIS ataskaitoms teikti ir kitiems susijusiems veiksmams atlikti;

3.7. DSAIS naudotojas — DSAIS vidinis ir iSorinis naudotojai;

3.8. Virtualus privatus tinklas (angl. virtual private network VPN) — atskiry nutolusiy
vienas nuo kito kompiuteriy sujungimas j vieng saugy tinklg internetu.

4.  Kitos sgvokos atitinka Bendryjy elektroninés informacijos saugos reikalavimy aprase,
patvirtintame Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél
Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy
apraso ir Elektroninés informacijos, sudarancios valstybés informacinius iSteklius, svarbos jvertinimo
ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraso
patvirtinimo®, vartojamas sgvokas.

5.  DSAIS duomenys néra klasifikuojami ar skirstomi j duomeny kategorijas.

6. DSAIS tvarkomos elektroninés informacijos sarasas nurodytas Valstybinés kainy ir
energetikos kontrolés komisijos duomeny surinkimo ir analizés informacinés sistemos nuostaty,
patvirtinty Komisijos pirmininko 2013 m geguzés 7 d. jsakymu Nr. O1-40 ,,Dél Valstybinés kainy ir
energetikos kontrolés komisijos duomeny surinkimo ir analizés informacinés sistemos jsteigimo ir
jos nuostaty patvirtinimo bei duomeny surinkimo ir analizés informacinés sistemos duomeny saugos
nuostaty patvirtinimo*, IV skyriuje.

7. DSAIS duomenys neperkeliami ir neteikiami kitoms informacinéms sistemoms.

Il SKYRIUS
TECHNINIU IR KITU SAUGOS PRIEMONIU APRASYMAS

8.  DSAIS jranga prizitirima laikantis gamintojo rekomendacijy. [ranga prizitri ir gedimus
Salina kvalifikuoti specialistai.

9. DSAIS perspéja DSAIS administratoriy, kai pagrindinéje DSAIS techninéje jrangoje
sumazg¢ja iki nustatytos pavojingos ribos laisvos techninés jrangos atminties ar vietos diske, ilga laika
labai apkraunamas centrinis procesorius ar duomeny perdavimo tinklo sgsaja.

10. DSAIS naudoja tik legalia programing jranga.

11. DSAIS saugumui uZtikrinti naudojama programiné jranga efektyviai apsaugo nuo
kenksmingo kodo programy (antivirusiné programiné jranga, nepageidaujamo turinio valdymo jranga
ir pan.). Antivirusinés programings jrangos kenksmingo kodo apraSai atnaujinami ne reciau kaip karta
per 24 valandas.

12. Operatyviai jdiegiami prie$ tai patikrinti DSAIS operacinés sistemos ir naudojamos
programinés jrangos gamintojy rekomenduojami atnaujinimai,

13. DSAIS duomeny perdavimo tinklas atskirtas nuo vieSyjy telekomunikacijy tinkly
uzkarda.

14. DSAIS saugumui uZztikrinti naudojamos lokalios programinés ir duomeny perdavimo
tinklo uzkardos. Konfigtiruojant uzkardas laikomasi principo ,,draudziama viskas, isskyrus®, t. y.
DSAIS leidZiamas tik biitinas darbui duomeny perdavimo tinklo srautas.

15. Uz duomeny perdavimo tinklo uzkardy priezitirg, uzkardos valdymo sistemos priezitirg
ir tinkamg uzkardy sarankg atsakingas DSAIS administratorius.

16. Uzkardy konfigiiracijos apra§yma rengia jy administratorius. Konfigiiracijos apraSyma
saugo saugos jgaliotinis. Uzkardy konfigtracija tikrinama ne reciau kaip kartg per metus, tikrinimag
organizuoja saugos jgaliotinis.

17. Viesaisiais telekomunikaciniais tinklais perduodamos informacinés sistemos
elektroninés informacijos konfidencialumas uztikrinamas naudojant Sifravima, virtualy privaty tinkla
(angl. virtual private network), skirtines linijas, saugy valstybinj duomeny perdavimo tinklg ir kitas
priemones.

18. Apribota fiziné prieiga prie DSAIS tarnybiniy sto¢iy. DSAIS tarnybinés stotys yra
nuotoliniame duomeny centre (toliau — DC), kuris sertifikuotas 1SO 27001 ir atitinka keliamus
reikalavimus:
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18.1. patekimo j duomeny centro teritorija tvarka aprasyta paslaugy teikéjo vidingje tvarkoje
,Informacijos saugumo vadovas®;

18.2. DC patalpos visg parg saugomos pasitelkiant signalizacijos sistema ir rakinamos
elektroniniu raktu;

18.3. patalpy jeigos korteles su sukurtais unikaliais signalizacijos kodais turi tik darbuotojai,
korteles, neturi teisés patekti j DC patalpas;

18.4. rangovai, aptarnaujantis personalas j DC patalpas gali patekti tik lydint DC
prizitirin¢iam darbuotojui.

19. DSAIS tarnybiniy stociy patalpoje yra:

19.1. jdiegtos sistemos, leidZianCios informuoti atsakingus darbuotojus apie DC
infrastruktiros — elektros linijy biklés, generatoriaus busenos, kondicionieriy gedimy, duomeny
centro aplinkos — parametrus;

19.2. elektros srovés nepertraukiamas tiekimas DC laikomoms DSAIS tarnybinéms stotims
uztikrinamas pasitelkiant nepertraukiamo maitinimo $altinio sistema;

19.3. dingus elektrai ilgesniam laikui, automatiskai jsijungia autonominis elektros srovés
generatorius, uztikrinantis nepertraukiamg duomeny centre esanciy tarnybiniy sto¢iy veikimg esant
maksimaliai jo apkrovai;

19.4. DC patalpose irengta klimato kontrolés sistema, kondicionieriy gedimai stebimi
dedikuotu aparatiniu monitoringo jrenginiu;

19.5. pastate, kuriame jkurtas DC, jrengta video- stebé&jimo sistema, apsaugos ir gaisro
signalizacijos. Apsaugos poste budi saugos jmonés darbuotojas.

20. Registruojami ir ne maziau kaip 30 kalendoriniy dieny saugomi duomenys apie DSAIS
jjungima, i§jungima, sékmingus ir nes¢kmingus bandymus registruotis DSAIS, kitus saugai svarbius
jvykius su nuoroda j DSAIS naudotojo identifikatoriy ir jvykio laika. Si informacija reguliariai
analizuojama.

21. Daromos atsarginés elektroninés informacijos kopijos laikomos atskiroje patalpoje. Uz
DSAIS duomeny kopijavima, saugojimg ir atkiirimg atsako DSAIS tarnybiniy sto¢iy talpinimo
paslaugy teik¢jas. Siekiant uZtikrinti DSAIS veiklos testinuma, sistemos tarnybinés stotys
dubliuojamos.

22. Atsarginiy elektroninés informacijos kopijy darymas fiksuojamas Zurnale.

23. Visuose DSAIS vidiniy naudotojy kompiuteriuose jdiegtos ekrano uzsklandos (angl.
screen saver). Jos apsaugotos slaptazodziu (rezimo aktyvavimo laikas — ne daugiau 10 minuciy).

24. DSAIS vidiniai naudotojai, trumpam palikdami savo darbo vietg, privalo uzrakinti savo
kompiuterj (angl. lock computer).

25. Baige darbg DSAIS vidiniai naudotojai privalo uzdaryti visas programas, iSimti ir j
stal¢iy sudéti duomeny laikmenas, atsijungti nuo savo paskyros.

111 SKYRIUS
SAUGUS ELEKTRONINES INFORMACIJOS TVARKYMAS

26. Saugus elektroninés informacijos keitimo, atnaujinimo, jvedimo ir naikinimo
uztikrinimo tvarka:

26.1. DSAIS duomentis jvesti, keisti, atnaujinti ir naikinti gali tik DSAIS administratorius;

26.2. DSAIS administruoti ataskaity Sablonus, formy Sablonus, prizitiréti ataskaity pateikimo
terminus, tvarkyti darbo sekas gali DSAIS ataskaity administratorius ir DSAIS administratorius;

26.3. DSAIS tam tikrus duomenis perzitréti ataskaity darbo sekose gali DSAIS vidinis
naudotojas, DSAIS ataskaity administratorius ir DSAIS administratorius.

27. Duomenys | DSAIS duomeny bazes gali biiti jvesti, atnaujinami, naikinami tik turint
teisétg pagrinda.

28. DSAIS registruoja duomeny pakeitimus atlikusius DSAIS naudotojus ir duomeny
keitimo laikg. Registruojami ir ne maziau kaip 30 kalendoriniy dieny saugomi duomenys apie DSAIS
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jjungima, i§jungima, s¢kmingus ir nes¢kmingus bandymus registruotis DSAIS, kitus saugai svarbius
jvykius su nuoroda j DSAIS naudotojo identifikatoriy ir jvykio laika. Si informacija reguliariai
analizuojama.

29. Saugomi duomenys apie DSAIS naudotojo veiksmus DSAIS. Duomenys saugomi
registruojancios programinés jrangos gamintojy numatyta laikg. Daromos atsarginés elektroninés
informacijos kopijos, kurios laikomos atskiroje patalpoje. Uz DSAIS duomeny kopijavima,
saugojima ir atktirimg atsako DSAIS administratorius. Siekiant uztikrinti DSAIS veiklos tgstinuma,
sistemos tarnybinés stotys dubliuojamos.

30. DSAIS turi jvestos elektroninés informacijos tikslumo, uzbaigtumo ir patikimumo
tikrinimo priemones.

31. DSAIS registruoja bent vieng paskutinj informacinés sistemos elektroninés informacijos
pakeitimg atlikusj informacinés sistemos naudotojg ir pakeitimo laika.

32. Elektronin¢ informacija kopijose yra uZSifruota arba imtasi kity priemoniy,
neleidzianciy panaudoti kopijy elektroninei informacijai neteisétai atkurti.

33. Atsarginiy elektroninés informacijos kopijy darymas fiksuojamas elektroniniame
Zurnale.

34. DSAIS prizitrima naudojant atskirg tam skirta DSAIS administratoriaus prieigg, kuria
naudojantis negalima atlikti informacinés DSAIS naudotojo funkcijy.

35. Techninés jrangos, operaciniy sistemy ir taikomosios programinés jrangos keitimai ir
naujinimai yra valdomi:

35.1. esminiai keitimai ir naujinimai identifikuojami ir registruojami;

35.2. keitimai ir naujinimai planuojami ir testuojami;

35.3. jvertinama susijusi su keitimy ir naujinimy poveikiu rizika, jskaitant poveikj saugumui;

35.4. numatyta formali keitimy ir naujinimy tvirtinimo procediira;

35.5. su informacija apie keitimus ir naujinimus supazindintos visos susijusios Salys (DSAIS
naudotojai, DSIAS administratorius, DSAIS ataskaity administratorius, saugos jgaliotinis ir kt.);

35.6. numatytos atstatomosios / grjztamosios procediiros nesékmingy keitimy ar naujinimy
atvejams.

IV SKYRIUS
REIKALAVIMAIL KELIAMI PERKAMU INFORMACINIU SISTEMU
FUNKCIONAVIMUI, REIKALINGOMS PASLAUGOMS IR JU TEIKEJAMS

36. Sickiant praplésti DSAIS funkcionuoti reikalingas paslaugas, prireikus gali bati
pasitelkiami iSorés tiekéjai, sudarant su jais atitinkamas paslaugy teikimo sutartis.

37. DSAIS administratorius atsako uZ programiniy, techniniy ir kity prieigos prie DSAIS
resursy organizavima, suteikimg ir panaikinima techninés ir (ar) programingés paslaugos teikéjui.

38. DSAIS administratorius suteikia paslaugas teikéjui tik tokig prieiga prie DSAIS resursy,
kuri yra butina norint vykdyti sutartyje nustatytus jsipareigojimus, kurie nepriestarauja jstatymy ir
kity teisés akty reikalavimams.

39. Su tiekéju turi buti suderinta paslaugos teikimo tvarka, j kurig jtraukti prieigos
reikalavimai bei jy suteikimo salygos.

40. Pasibaigus sutarties su paslaugos teikéjais galiojimo terminui ar atsiradus Kitoms
sutartyje ar saugos politikg jgyvendinanciuose dokumentuose jvardytoms sglygoms, DSAIS
administratorius nedelsdamas privalo panaikinti suteikta prieiga.

41. Reikalavimai, keliami teikéjy patalpoms, jrangai, DSAIS priezitrai, duomeny
perdavimo tinklams ir kitoms paslaugoms, nurodomi DSAIS taikomosios programinés jrangos
paslaugy teikimo sutartyse.

42. Tiekéjy darbuotojams, atliekantiems administravimo funkcijas, taikomi visi atitinkamo
lygio DSAIS administratoriams DSAIS naudotojy administravimo taisyklése ir DSAIS saugaus
elektroninés informacijos tvarkymo taisyklése nustatyti reikalavimai.

43. Perkant ar nuomojant techning ar programing jrangg turi buti atsizvelgiama j:
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43.1. atitiktj DSAIS keliamiems saugos reikalavimams;

43.2. turimos jrangos suderinamuma su planuojama jsigyti duomeny kopijavimo ir atsarginio
kopijavimo jranga;

43.3. suderinamumg su turima stebésenos sistema, leidzian¢ia informuoti apie jrangos,
aplinkos, duomeny perdavimo ir elektros tinkly bei kitus kritinius pokycius.

44, Sutartyse su treCiosiomis Salimis, susijusiomis su Komisijos informacijos ar
informacijos apdorojimo priemoniy prieiga, duomeny apdorojimu, perdavimu ar valdymu, yra
numatytas reikalavimas pasiraSyti konfidencialumo susitarimg ir laikytis DSAIS saugos reikalavimy.

V SKYRIUS
BAIGIAMOSIOS NUOSTATOS

45. DSAIS naudotojai, DSAIS ataskaity administratoriai privalo kaip galima grei¢iau
informuoti saugos jgaliotinj ir DSAIS administratoriy apie pastebétus Taisykliy reikalavimy
pazeidimus, DSAIS veiklos sutrikimus arba nejprasta DSAIS veikima.

46. Taisyklés privalomos visiems DSAIS naudotojams, DSAIS administratoriui, DSAIS
ataskaity administratoriui ir saugos jgaliotiniui.

47. Saugos jgaliotinis, DSAIS administratorius, DSAIS ataskaity administratorius, DSAIS
naudotojai, pazeid¢ Taisykliy, Valstybinés kainy ir energetikos kontrolés komisijos duomeny
surinkimo ir analizés informacinés sistemos duomeny saugos nuostatus, patvirtintus Komisijos
pirmininko 2013 m. geguzés 7 d. jsakymu Nr. O1-40 ,,D¢l Valstybinés kainy ir energetikos kontrolés
komisijos duomeny surinkimo ir analizés informacings sistemos jsteigimo ir jos nuostaty patvirtinimo
bei duomeny surinkimo ir analizés informacinés sistemos duomeny saugos nuostaty patvirtinimo® ar
kity DSAIS saugos politikg reguliuojanciy teisés akty reikalavimus, atsako $iy Taisykliy ir Lietuvos
Respublikos jstatymy nustatyta tvarka.




